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Курс E-003 CHFI Computer Hacking Forensic Investigator (EC-Council)  

 
Ориентирован на: 
• Полиция и другие сотрудники правоохранительных органов 

• Сотрудники обеспечивающие ИБ 

• Специалисты по безопасности электронного бизнеса 

• Юристы 

• Банковские, страховые и другие специалисты 

• Государственные учреждения 

• ИТ-менеджеры 

• Поставщики услуг цифровой криминалистики 

 
Предварительный уровень подготовки: 
Программа C | HFI, разработанная для специалистов в области ИТ / криминалистики, 

открыта для лиц, обладающих базовыми знаниями в области ИТ / кибербезопасности, 

компьютерной криминалистики и реагирования на инциденты. 

 
Формат и продолжительность: 

Семинар 5 дней (80% времени лекции/20% практические занятия) 

 

 

Методические материалы: 

Учебное пособие с теоретической и практической частью на английском языке 

 

Документ об окончании курса: 

Сертификат учебного центра и возможность обратиться к инструктору для подтверждения 

опыта работы перед оператором сертификации 

 

Сертификационные статусы и экзамены: 

Код экзамена EC0 312-49 

 

Программа курса: 
 

• Модуль 01: Компьютерная криминалистика в современном мире 

• Модуль 02: Процесс расследования компьютерной криминалистики 

• Модуль 03: Понимание жестких дисков и файловых систем 

• Модуль 04: Сбор и дублирование данных 

• Модуль 05: Борьба с методами анти-криминалистики 

• Модуль 06: Судебная экспертиза Windows 

• Модуль 07: Судебная экспертиза Linux и Mac 

• Модуль 08: Сетевая криминалистика 

• Модуль 09: Криминалистика вредоносных программ 

• Модуль 10: Расследование веб-атак 

• Модуль 11: Криминалистика Dark Web 
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• Модуль 12: Облачная криминалистика 

• Модуль 13: Судебная экспертиза электронной почты и социальных сетей 

• Модуль 14: Криминалистика вредоносных программ 

• Модуль 15: Криминалистика мобильных устройств  

• Модуль 16: Криминалистика интернета вещей 

 

В качестве практики в семинар включены оценочный, промежуточные и итоговый тесты 

формата и уровня сложности как на экзамене. 

 

 

Требования к оборудованию учебного класса: 

 

На каждого студента выделенный компьютер с доступом в сеть Интернет, установленной 

ОС Windows и пакетом программ Office 


