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Курс E-001 CEH Certified Ethical Hacker (EC-Council)  

 
Ориентирован на: 
• Аудитор информационной безопасности среднего уровня 

• Аудитор кибербезопасности 

• Администратор безопасности 

• Администратор ИТ-безопасности 

• Аналитик по киберзащите 

• Аналитик по оценке уязвимостей 

• Аналитик предупреждения 

• Аналитик информационной безопасности 

• Аналитик безопасности L1 

• Администратор безопасности Infosec 

• Аналитик по кибербезопасности, уровень 1- 3 

• Инженер по сетевой безопасности 

• Аналитик безопасности SOC 

• Аналитик безопасности 

• Сетевой инженер 

• Старший консультант по вопросам безопасности 

• Менеджер по информационной безопасности 

• Старший аналитик SOC 

• Архитектор решений 

• Консультант по кибербезопасности 

 
Предварительный уровень подготовки: 

1. Желательно пройти курсы Network+, Security+, Linux+, Server+, Cloud+ 

2. минимум 2-летний опыт работы в области ИТ-безопасности 

 
Формат и продолжительность: 

Семинар 5 дней (80% времени лекции/20% практические занятия) 

 

 

Методические материалы: 

Учебное пособие с теоретической и практической частью на английском языке 

 

Документ об окончании курса: 

Свидетельство учебного центра и возможность обратиться к инструктору для 

подтверждения опыта работы перед оператором сертификации 

 

Сертификационные статусы и экзамены: 

Сертификация EC Council 

 

Программа курса: 
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Домен 1. Информационная безопасность и этичный взлом 

Домен 2. Методы разведки 

Домен 3. Этапы взлома системы и методы атаки 

Домен 4. Взлом сети и периметра 

Домен 5. Взлом веб-приложений 

Домен 6. Взлом беспроводной сети 

Домен 7. Взлом мобильных платформ, Интернета вещей и операционных технологий (OT) 

Домен 8. Облачные вычисления 

Домен 9. Криптография 

 

В качестве практики в семинар включены оценочный, промежуточные и итоговый тесты 

формата и уровня сложности как на экзамене. 

 

 

Требования к оборудованию учебного класса: 

 

На каждого студента выделенный компьютер с доступом в сеть Интернет, установленной 

ОС Windows и пакетом программ Office 


